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maint.works, endustriyel bakim ve teknik servis operasyonlari icin gelistirilen ¢ok kiracili (multi-tenant) bir SaaS
platformudur. Glvenlik kontrolleri uygulama, kimlik ve operasyon katmanlarinda birlikte ele alinir.

Tenant Isolation RBAC TLS 1.2+ Backup & Restore

1. Kimlik ve Erisim
e ASPNET Identity tabanli kimlik dogrulama ve oturum yonetimi

¢ Rol tabanli yetkilendirme (least privilege)
e Kritik akiglarda anti-forgery ve endpoint bazli erisim kontrolleri

2. Multi-Tenant Veri izolasyonu

e Companyld kapsami ile kayit erisim sinirlandirmasi
e |DOR riskini azaltan tenant dogrulama kontrolleri
e Sirketler arasi kapsam disi erisim denemelerinde engelleme

3. Uygulama Giivenligi

e XSS/CSRF ylizeyini azaltan guvenli ¢ikti ve istek dogrulama yaklasimi
e Public ve Al endpointlerinde oran sinirlama (rate limiting)
e Guvenlik bagliklari ve giivenli cookie politikalari

4. Dosya Yiikleme ve icerik
e Dosya tipi, boyut ve siire¢ bazli dogrulama

e Erisim yetkilerine bagl dosya goruntrligu
e Kritik iceriklerde izlenebilirlik/audit yaklagimi

5. izleme, Olay Yonetimi ve Siireklilik
e Operasyonel loglama, hata izleme ve alarm ydnetimi

¢ Yedekleme/geri yikleme planlamasi (RPO/RTO sdzlesmesel kapsamda tanimlanir)
e Yayin sonrasi izleme ve olay sonrasi iyilestirme déngust

6. Cerceve Uyum Prensipleri

e [SO/IEC 27001 prensipleri e SOC 2 guven kriterleri yaklasimi
e |SO/IEC 27701 gizlilik prensipleri e OWASP ASVS / Top 10 odaklari

Bu dokliman kontrol yaklasiminin 6zetidir. Resmi sertifikasyon kapsami ve s6zlesmesel giivenlik yukimlultkleri, satin alma ve hukuk
degerlendirme surecinde ayrica paylasilir.
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