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maint.works, endüstriyel bakım ve teknik servis operasyonları için geliştirilen çok kiracılı (multi-tenant) bir SaaS
platformudur. Güvenlik kontrolleri uygulama, kimlik ve operasyon katmanlarında birlikte ele alınır.

Tenant Isolation  RBAC  TLS 1.2+  Backup & Restore

1. Kimlik ve Erişim

ASP.NET Identity tabanlı kimlik doğrulama ve oturum yönetimi
Rol tabanlı yetkilendirme (least privilege)
Kritik akışlarda anti-forgery ve endpoint bazlı erişim kontrolleri

2. Multi-Tenant Veri İzolasyonu

CompanyId kapsamı ile kayıt erişim sınırlandırması
IDOR riskini azaltan tenant doğrulama kontrolleri
Şirketler arası kapsam dışı erişim denemelerinde engelleme

3. Uygulama Güvenliği

XSS/CSRF yüzeyini azaltan güvenli çıktı ve istek doğrulama yaklaşımı
Public ve AI endpointlerinde oran sınırlama (rate limiting)
Güvenlik başlıkları ve güvenli cookie politikaları

4. Dosya Yükleme ve İçerik

Dosya tipi, boyut ve süreç bazlı doğrulama
Erişim yetkilerine bağlı dosya görünürlüğü
Kritik içeriklerde izlenebilirlik/audit yaklaşımı

5. İzleme, Olay Yönetimi ve Süreklilik

Operasyonel loglama, hata izleme ve alarm yönetimi
Yedekleme/geri yükleme planlaması (RPO/RTO sözleşmesel kapsamda tanımlanır)
Yayın sonrası izleme ve olay sonrası iyileştirme döngüsü

6. Çerçeve Uyum Prensipleri

ISO/IEC 27001 prensipleri
ISO/IEC 27701 gizlilik prensipleri

SOC 2 güven kriterleri yaklaşımı
OWASP ASVS / Top 10 odakları

Bu doküman kontrol yaklaşımının özetidir. Resmi sertifikasyon kapsamı ve sözleşmesel güvenlik yükümlülükleri, satın alma ve hukuk
değerlendirme sürecinde ayrıca paylaşılır.
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